BUSINESS ALLIANCE For SECURE COMMERCE

INFORMACION DE INTERES PARA NUESTRAS PARTES
INTERESADAS

En el GRUPO KNAUF EN COLOMBIA; con el compromiso de la Gerencia y de todo el equipo humano de
trabajadores, ha tomado la decision de asumir el gran reto de implementar un Sistema Integrado de Gestion,
centrado no en los documentos sino en las personas. Esto implica, mas calidad en los productos para nuestros
clientes y grupos de interés, mejores condiciones para la seguridad y salud en el trabajo de los colaboradores
de la empresa, mayor compromiso en la proteccion de los recursos naturales y mejores controles de seguridad
gue prevengan la realizacibn de acciones ilicitas; impulsando de manera decidida una gestion que se
caracterice desde el ser y el hacer y que genere beneficios tanto para la familia del GRUPO KNAUF EN
COLOMBIA como para el desarrollo y competitividad de nuestro pais.

Comprometidos con el programa BASC (Business Alliance for Secure Commerce) se ha requerido que la alta
direccién y el personal tomen consciencia de la ejecucién, promocion y desarrollo de las actividades preventivas
destinadas a darle transparencia a las operaciones de comercio exterior; accion que ha sido primordial para
garantizar el éxito de nuestro trabajo y que ha conllevado a la empresa al mejoramiento de sus procesos con
la colaboracién permanente de un equipo humano organizado, honesto y comprometido con la razén de ser de
la empresa.

Con el fin de que nuestros Asociados de Negocio (Clientes, Proveedores, Trabajadores, Accionistas, etc)
conozcan los elementos basicos sobre los conceptos, etapas y efectos de los delitos en el comercio
internacional y otros como la Corrupcién y Soborno presentamos a continuacion informacién bésica sobre este
tipo de delitos:

¢, Qué es lavado de activos?

El lavado de activos es el conjunto de operaciones tendientes a ocultar o disfrazar el origen ilicito de unos

Legitimacién
de Capitales

bienes o recursos mal habidos.
El lavado de activos también se conoce como:
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¢, Qué es financiacion del terrorismo?

Financiacion de terrorismo es la recoleccion o suministro de fondos con el conocimiento de que van a ser
usados total o parcialmente para cometer actos de terrorismo o para contribuir en la comision de actos
terroristas.

En la actualidad el terrorismo es un delito transnacional, en ese sentido para la Financiacion del Terrorismo se
estan utilizando métodos y practicas comunes al lavado de activos con el objetivo de ocultar la fuente y propésito
final de los fondos, haciendo uso de actividad internacional: cuentas bancarias, testaferros, empresas, en
diversos paises y desvincular a los “financistas” de las actividades terroristas dificultando su deteccion por parte
de las autoridades.

En la Financiacion del Terrorismo se presentan tres etapas propuestas:
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de actos terroristas.

¢, Qué es la corrupcion?

Transparencia Internacional define la corrupcion como el mal uso del poder encomendado para obtener
beneficios privados. Esta definicion incluye tres elementos:
1) El mal uso del poder.
2) Un poder encomendado, es decir, puede estar en el sector publico o privado.
3) Un beneficio privado, que no necesariamente se limita a beneficios personales para quien hace mal uso
del poder, sino que puede incluir a miembros de su familia o
amigos.

Transparencia por Colombia define la corrupcién como el abuso de
posiciones de poder o de confianza, para beneficio particular en
detrimento del interés colectivo, realizado a través de ofrecer o
solicitar, entregar o recibir, bienes en dinero o en especie, en servicios
0 beneficios, a cambio de acciones, decisiones u omisiones.

¢, Qué es el contrabando?

Contrabando Abierto: Ingreso o salida de mercancias al o del territorio aduanero nacional sin ser presentadas
o declaradas ante la autoridad aduanera (Playas, trochas, pasos de frontera, depdsitos). Su objetivo, es eludir
el pago de los tributos aduaneros como arancel, IVA u otros derechos.

Contrabando Técnico: Ingreso o salida de mercancias al o del territorio aduanero naC|onaI con presentauon
y declaracion, pero que por una serie de maniobras fraudulentas se - ‘ :
altera la informacion que se le presenta a la autoridad aduanera, con
el fin de: Sub facturar, sobrefacturar, evadir el cumplimiento de
requisitos legales, cambiar la posicion arancelaria u obtener otros
beneficios aduaneros o tributarios (triangulacién con certificados de
origen). Para este propdsito se acude a la presentacion de
documentos falsos o a la ausencia de autorizaciones o documentos
requeridos para los tramites aduaneros. El objetivo del contrabando




técnico es pagar menos tributos o aranceles aduaneros con respecto a la mayor cantidad de mercancias
realmente ingresadas al territorio.

¢, Qué es el soborno?

Un soborno es el acto por el que una persona ofrece o entrega dinero (o algun otro bien) a otra persona con el
objetivo de persuadir y conseguir que esa otra persona le haga un favor determinado.

Cuando alguien soborna a una persona, lo que este esta haciendo es ofrecer dinero, bienes u otros beneficios
a otra persona a cambio de que esta le haga algun tipo de favor. Cuando hablamos de un soborno, este favor

gue se solicita, por lo habitual, suele ser injusto o ilegal. Por ello se <5
entrega dinero y se soborna a la persona, pues se trata de persuadir N .
al individuo de tal manera que, pese a que es ilegal, realice el favor al ‘ K&

interesado.

Ademas, por esta misma razén, el soborno puede realizarse para que
la otra persona, por ejemplo, no cumpla con sus obligaciones,
revisando documentacion, por ejemplo. Imaginemos que optamos a
una subvencion y nos falta una documentacion especifica. Con el
soborno, el funcionario podria pasar por alto la revision de esta
documentacion y darnos la subvencion.

¢, Qué es un Ataque Cibernetico?

Los ciberataques son intentos no deseados de robar, exponer, alterar, deshabilitar o destruir informacién
mediante el acceso no autorizado a los sistemas informaticos.

Ademas del delito cibernético, los ciberataques también pueden asociarse con la guerra cibernética o el
ciberterrorismo, como los hacktivistas. En otras palabras, las motivaciones pueden variar. Dentro de estas
motivaciones, hay tres categorias principales: criminal, politica y personal.

Los atacantes motivados por el crimen buscan ganancias financieras por medio del robo de dinero, el robo de
datos o la interrupcion del negocio.

Del mismo modo, los motivados personalmente, como empleados actuales o anteriores descontentos, tomaran
dinero, datos o cualquier oportunidad para interrumpir el sistema de una empresa. Sin embargo, buscan
principalmente retribucién. Los atacantes con motivacién sociopolitica buscan atencion por sus causas. Como
resultado, hacen que el publico conozca sus atagues, también conocido como hacktivismo.

Otras motivaciones de los ciberataques incluyen el espionaje, para obtener una ventaja injusta sobre los
competidores, y el desafio intelectual.

Tipos de Ciberataque:
En el panorama digital actual y conectado, los ciberdelincuentes utilizan herramientas sofisticadas para lanzar
ciberataques contra empresas.

Sus objetivos de ataque incluyen computadoras personales, redes informéticas, la infraestructura de Tl y los
sistemas de TI. Algunos tipos comunes de ciberataques son:

Troyanos

Ataque de secuencias de comandos entre sitios (XSS)
Denegacion de servicio (DoS)

Tunelizacion de DNS

Malware

Phishing

Ransomware

Inyeccién de SQL



¢, ¢Qué impactos pueden tener estos delitos?

Incrementa los fendmencs de violencia
Compromete la seguridad del pais
Deteriora la imagen internacional del pais
Produce efectos sociales dafinos y
deterioro de la moral social

La corrupcién perpetGa los niveles de
pobreza

* La cormupcion promueve la ineficiencia, la

\ inestabilidad y la viclencia

PARA LA
ECONOMIA

PARA EL PAIS

IMPACTOS
DE
LA/FT/CO

EMPLEADOS DE
LAS EMPRESAS

* Bloqueo por parte de! sistema financiero, olras empresas o paises

+ Pérdidas directas o indirectas por vinculacién con vinculados a listas Ehobimas o

internacionales (¢}, Lista OFAC @ Clinton) 4
e b s mecs o g
* Pérdida de reputacion, desprestigio, mala imagen, publicidad negativa de sus habitantes
+ Pérdida de clientes, pérdida de ingresos, procesos judiciales + La comupoién desincentiva la realizacion de
En materia de corrupcion: inversiones
+ Sanciones administrativas « La corrupcion frena el desarrollo econdmico

*+ Puede existir responsabilidad penal de personas juridicas

* Incumplimiento de normas con vocacién de transnacionalidad como el
FDCA puede tener como consecuencia, costosas i
por autoridades, incluidos el Departamento de Justiciade USAy la SEC'

* Multas cuantiosas, juicios costosos y prolongados, cancelacion o retraso de
transacciones y costos asociados.

+ La corrupcion es el mayor obstaculo para el
desarrollo econdmico y social de un pais



